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IT2018 EHK - ERITYISEHTOJA HENKILOTIETOJEN KASITTELYSTA
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SOVELTAMINEN

Naita erityisehtoja sovelletaan, kun toimittaja kasittelee henkildtietoja asiakkaan lukuun sopijapuol-
ten vélisen sopimuksen perusteella. Talldin asiakas on rekisterinpitdja ja toimittaja on henkildtietojen
kasittelija.

Naiden erityisehtojen lisaksi sovelletaan IT2018 YSE yleisia sopimusehtoja. Jos néma erityisehdot ja
IT2018 YSE yleiset sopimusehdot ovat ristiriidassa keskenddn, sovelletaan ensisijaisesti nGité erityis-
ehtoja.

MAARITELMAT

Henkilétieto tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilédn liit-
tyvad tietoa tai muuta tietosuojalainsdddanndssa madriteltyd henkildtietoa.

Henkilétietojen kasittelijé tarkoittaa luonnollista henkildé tai oikeushenkildd, viranomaista, virastoa
tai muuta elintd, joka kasittelee henkilétietoja rekisterinpitdjan lukuun.

Késittely tarkoittaa toimintoa tai toimintoja, joita toimittaja tekee asiakkaan lukuun sopijapuolten
valisen sopimuksen perusteella ja joita kohdistetaan henkildtietoihin tai henkilétietoja sisaltaviin tie-
tojoukkoihin joko automaattista tietojenkasittelyd kayttaen tai manuaalisesti, tai muuta tietosuoja-
lainsaadanndssa madriteltyd henkildtietojen kasittelyd.

Rekisterinpitdjé tarkoittaa luonnollista henkila tai oikeushenkildd, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa madrittelee henkildtietojen kasittelyn tarkoitukset ja kei-
not, tai muuta tietosuojalainsdadanndssd madriteltyd rekisterinpitajad.

Tietosuojalainsaédants tarkoittaa Euroopan unionin yleistd tietosuoja-asetusta (679/2016) ja muita
soveltuvia tietosuojasddnndksia seka tietosuojaviranomaisten madrayksia ja ohjeita.

YLEISET OIKEUDET JA VELVOLLISUUDET HENKILOTIETOJEN KASITTELYSSA

Henkildtietojen kasittelyn tarkempi sisaltd, mukaan lukien:

(a) henkildtietojen kasittelyn luonne ja tarkoitus;

(b) henkildtietojen tyyppi ja rekisterdityjen ryhmat;

(c) soveltuvat tietoturvatoimenpiteet;

(d) naita erityisehtoja yksityiskohtaisemmat asiakkaan oikeudet ja velvollisuudet rekisterinpitajand; ja

(e) sopimuksen mukaisen henkildtietojen kasittelyn kohde ja kesto,

kuvataan tarkemmin sopijapuolten sopimuksessa, sen liitteissd tai muussa toimittajaa sitovassa asiak-
kaan ohjeistuksessa.

Asiakkaalla on oikeus antaa toimittajalle sitovia kirjallisia ohjeita henkildtietojen kasittelysta. Toimit-
tajan ja toimittajan henkildston tulee kasitella henkildtietoja soveltuvan tietosuojalainséadé@nnén
mukaisesti sekd sopijapuolten sopimuksen ja asiakkaan toimittajalle toimittamien kirjallisten ohijei-
den mukaisesti. Toimittaja ilmoittaa asiakkaalle valitémasti, jos toimittaja katsoo, ettc asiakkaan
ohjeistus rikkoo tietosuojalainsaadantéa.

Asiakkaan on rekisterinpitdjand tehtdva tarvittavat toimenpiteet varmistaakseen, ettd toimittajalle
siirreft@vien henkilotietojen kasittely on asiakkaan osalta tietosuojalainsaddannén mukaista.
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Toimittajan tulee viipymatta asiakkaan pyynnésta tarjota asiakkaalle kaikki sellaiset tiedot, jotka
asiakas saattaa tarvita tayttaakseen rekisterdityjen oikeudet, sisaltgen padsyoikeudet, tai noudat-
taakseen tietosuojaviranomaisten vaatimuksia tai ohjeistusta. Toimittaja ilmoittaa viipymatta asiak-
kaalle kaikista rekisterdityjen, tietosuojavaltuutetun tai muun viranomaisen vaatimuksista ja tiedus-
teluista. Toimittajalla on oikeus veloittaa naista tehtavista sopijapuolten sopimuksen mukaisesti, tai
jos hintaa ei ole sovittu, toimittajan yleisen hinnaston mukaisesti.

AUDITOINNIT

Asiakkaalla tai téman valtuuttamalla auditoijalla on oikeus tarkastaa henkilétietojen kasittelyé
koskevien toimittajan velvollisuuksien noudattamisen arvioidakseen toimittajan ja sen alihankkijoi-
den néiden erityisehtojen velvoitteiden seka sopimuksen muiden henkildtietojen kasittelyd koskevien
velvoitteiden noudattamista.

Toimittaja takaa asiakkaalle tietosuojalainsadadénndn edellyttdamat oikeudet toimittajan alihankkijoi-
den auditointiin.

Mahdolliset asiakkaan suorittamat tarkastukset eivét rajoita toimittajan tai sen alihankkijoiden naiden
erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.

TIETOTURVA

Toimittajan tulee tehdd asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkais-
takseen henkilétietojen luvattoman ja laittoman késittelyn seké torjuakseen henkildtietojen tahatto-
man katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen.

Toimittajan tulee varmistaa, etta henkildtietoja kasittelevat henkildt ovat sitoutuneet salassapitovel-
vollisuuteen tai heitd koskee asianmukainen lakisaateinen salassapitovelvollisuus ja ettd henkils-
tietoja kasitellaan ainoastaan tydtehtavien yhteydessa sovitussa kayttétarkoituksessa.

Toimittaja ilmoittaa asiakkaalle iiman aiheetonta viivastysta kirjallisesti kaikista henkildtietoihin koh-
distuneista tietoturvaloukkauksista ja muista tapahtumista, joiden perusteella asiakkaan lukuun kasi-
teltyjen henkildtietojen tietoturvallisuus on vaarantunut, tai kun toimittajalla on syyta uskoa, etté tieto-
turva on voinut vaarantua. Asiakkaan pyynndsta toimittajan tulee tarjota asiakkaalle kaikki asiaan-
kuuluva tietoturvaloukkaukseen liittyva tieto. Toimittajan tulee myds ilmoittaa asiakkaalle tietoturva-
loukkauksen johdosta tehdyt toimenpiteet. Jos toimittajaa velvoittavasta lainséadénnéstd ei muuta
johdu, toimittajan tietoturvaloukkausta koskeva ilmoitus asiakkaalle sisaltaa vahintaan:

(a) kuvaus tietoturvaloukkauksen luonteesta,

(b) tietoturvaloukkauksen kohteena olleiden tietojen yksiléiminen,

(c) jos tietoturvaloukkauksen kohde sisaltaa henkildtietoja, kyseisten henkiléryhmien kuvaus
ja vaikutuksen alaisten henkildiden kokonaislukuméarg,

(d) kuvaus korjaavista toimenpiteistd, jotka toimittaja on suorittanut fai suorittaa tietoturva-
loukkausten ennaltaehkaisemiseksi jatkossa,

(e) kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja

(f) kuvaus toimittajan suorittamista foimista tietosuojaloukkauksen haittavaikutusten minimoimiseksi.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin tietoturvalouk-
kaukseen liittyvat seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.
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HENKILOTIETOJEN SUJAINTI

Toimittajalla on oikeus palvelun toteuttamista varten siirtaa henkildtietoja vapaasti Euroopan unionin
tai Euroopan talousalueen sisallé. Ellei kirjallisesti ole toisin sovittu, toimittajalla on myds oikeus siir-
taa henkildtietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsaadan-
nén mukaisesti. Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkilétietojen kasit-
telyn sijainnista.

Jos henkilétietoja kasitellaan Euroopan unionin tai Euroopan talousalueen ulkopuolella, kumpikin
sopijapuoli varmistaa osaltaan tietosuojalainséadannén noudattamisen henkildtietojen kasittelyn
osalta.

KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus kayttaa toista tietojen kasittelijaa alihankkija-
naan henkildtietojen kasittelyssa. Toimittaja tiedottaa asiakkaan kirjallisen pyynnén perusteella asi-
akkaalle kirjallisesti kayttamansa alihankkijat.

Toimittajan kayttdessa alihankkijaa henkildtietojen kasittelyyn, seuraavat ehdot soveltuvat:
(a) sanottua toimeksiantoa saadellaan kirjallisella sopimuksella; ja

(b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja sitoumuksia,
jotka t@man sopimuksen ja tietosuojalainsddddnnén mukaan soveltuvat toimittajaan, ja antaa
asiakkaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka asiakkaalla on toimittajaa koh-
taan.

Ennen kuin foimittaja vaihtaa tai lisaa henkildtietojen kasittelyyn osallistuvia alihankkijoita, toimittaja
ilmoittaa asiasta kirjallisesti asiakkaalle ilman aiheetonta viivastysta. Jos asiakas ei hyvaksy alihank-
kijan vaihtamista tai lisdamistd, toimittajalla on oikeus irtisanoa sopimus 30 pé&ivén irtisanomisajalla.

Toimittaja vastaa alihankkijoiden toimista ja laiminlyénneista suhteessa asiakkaaseen.

HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN

Sopimuksen voimassaoloaikana toimittaja ei saa poistaa asiakkaan lukuun késittelemiGan henkils-
tietoja ilman asiakkaan nimenomaista pyyntda.

Sopimuksen padttyessd toimittaja asiakkaan valinnan mukaan joko poistaa kaikki asiakkaan puo-
lesta kasitellyt henkiltiedot tai palauttaa ne asiakkaalle, seké poistaa kaikki kopiot niistd, ellei lain-
saadanndssa edellytetd toimittajaa sailyttamadn henkildtiedot. Jos asiakas ei pyyda asiakkaan puo-
lesta kasiteltyjen henkiltietojen poistamista tai palauttamista, toimittaja sdilyttaa asiakkaan puo-
lesta kasitellyt henkildtiedot kuusi (6) kuukautta sopimuksen paattymisestd, minké jalkeen toimittajan
tulee poistaa kaikki kopiot niistd, ellei lainsdada@nnéssa edellytetd toimittajaa sailyttamadn henkils-
tiedot.

KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivat sopijapuolet ole erikseen kirjallisesti toisin sopineet, néihin erityisehtoihin sovelletaan muu-
toin IT2018 YSE yleisten sopimusehtojen kohtaa 13, mutta kohdan 13.2 mukainen sopijapuolen
vahingonkorvausvelvollisuuden enimmé&ismaara on kaksinkertainen verrattuna kohdassa 13.2
todettuun.
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